Zatacznik nr 2 do Zarzadzenia
Dyrektora PUP Nr 15/2011

z dnia 30.12.2011r.

PROCEDURY ZARZADZANIA RYZYKIEM WEWNETRZNYM
w Powiatowym Urzedzie Pracy w Otwocku

Celem zarzadzania ryzykiem w Powiatowym Urzedzie Pracy w Otwocku jest:

1. zwigkszenie prawdopodobienstwa realizacji zadan i osiggania celow;

usprawnienie procesu planowania;

2
3. ustanowienie odpowiednich mechanizméw kontroli;
4

zapewnienie Dyrektorowi Powiatowego Urzedu Pracy w Otwocku mozliwosci ustalenia

wczesnej informacji o zagrozeniach dla realizowanych zadan i osigganych celow.

I. Przyjmuje si¢ nastepujacy tryb postepowania w procesie zarzadzania ryzykiem wewnetrznym:

1) wyznaczenie kluczowych obszaréw dziatania PUP,

2) zidentyfikowanie obszarow ryzyk w ramach wyznaczonych obszaréw dziatania,

3) zdefiniowanie i opis tych ryzyk,

4) oszacowania skutkow danego ryzyka,

5) okreslenie prawdopodobienstwa wystgpienia danego ryzyka,

6) okreslenie istotnosci danego ryzyka,

7) reakcja na ryzyko — podjete dziatania zapobiegawcze i prewencyjne,

8) okreslenie poziomu wystepujacego ryzyka,

9) reakcja na ryzyko — niezbedne dziatania planowane w przysztoSci ,

10) przypisanie pracownikom PUP (wlascicielom ryzyka) zadan zwigzanych z przeciwdziataniem

danemu rodzajowi ryzyka,

11) sporzadzenie mapy ryzyka,

12) monitoring i raportowanie.

Graficzny schemat cyklu zarzadzania ryzykiem wewnetrznym:
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I1. Metodologia postepowania przy identyfikacji zagrozen jest nastepujaca:

1) Wyznaczenie kluczowych obszaréw dzialania PUP.

Wyznaczenia obszaréw dziatania PUP dokonuje si¢ w oparciu 0 podstawowe zadania oraz odpowiednie

akty prawne.

2) Zidentyfikowanie obszaréw ryzyk w ramach wyznaczonych obszaréw dzialania

W ramach obszarow dziatania PUP wyodrg¢bnia si¢ obszary ryzyka w kontekscie wystapienia zagrozen

w tych obszarach.

3) Zdefiniowanie i opis ryzyk

Proces ten ma na celu zidentyfikowanie znanych powszechnie oraz nowo zidentyfikowanych ryzyk.
Analiza ma na celu opisanie ryzyka tak dobrze, aby mozliwa byta jego ocena i wybor wlasciwych

dzialan.

Mozna wskazywac szereg czynnikow ryzyka majacych wptyw na wynik analizy, np.:
1) sytuacja finansowa jednostki,
2) liczba pracownikéw jednostki i ich kwalifikacje,
3) kwestie etyki zachowan pracownikow,
4) naciski na jednostk¢ z zewnatrz,
5) liczba, rodzaj i wielko$¢ dokonywanych operacji finansowych,
6) jako$¢ przepisow prawnych,
7) zmiana zakresu rzeczowego lub terytorialnego dziatania jednostki,
8) zmiany sposobu dziatania, fluktuacja kadr, przeobrazanie struktury organizacyjnej,
9) zmiany systemow informatycznych,
10) warunki pracy w jednostce.
Aby identyfikacja ryzyka byla obiektywna, rzetelna, systematyczna, nalezy przestrzega¢ nastepujacych

zasad:

1) identyfikacji ryzyka w PUP dokonuje Pelnomocnik ds. zarzadzania ryzykiem wewngtrznym
z kierownikami poszczegolnych komoérek organizacyjnych urzedu.

2) metoda identyfikacji i analizy ryzyka w PUP powinna by¢ taka sama dla calej jednostki,

3) praca nad tym zagadnieniem w PUP powinna odbywac¢ si¢ planowo i systematycznie — nie rzadziej
niz raz w roku,

4) priorytetem analizy powinny by¢ kluczowe cele i zadania;

Nalezy réwniez bra¢ pod uwage czynniki sprzyjajace powstawaniu danych ryzyk, np.:

1) niepowodzenia w osigganiu celow w przesztosci: nie zrealizowanie zadania lub celu, przekroczenie

planowanych wydatkow, nie wykonanie planu dochodow;



2) nieprawidtowosci w przesztosci: nieprawidtowe wydatki, naruszenie procedur, naruszenie prawa lub
regulacji wewngtrznych, zalecenia pokontrolne NIK, itp.,
3) czynniki ryzyka wrodzonego (wewnetrznego): charakter dziatalnosci, wielko$¢ jednostki, liczba

pracownikow, wielko$¢ majatku trwalego, liczba transakceji, specyfika terenu dziatania, itp.

4) Analiza skutku danego ryzyka

Analizujac skutek danego ryzyka pamicta¢ nalezy, iz proces ten ma charakter subiektywnej oceny

dokonywanej przez grupe analityczng lub kierownictwo PUP, w oparciu o przyjeta nizej skale:

Wysokie: rozwigzanie problemu bedzie wymagato duzego naktadu czasu/zasobow. Usunigcie skutkow
bedzie trudne lub wrecz niemozliwe. Wywrze istotny wplyw na organizacje i stanie si¢ waznym
wydarzeniem publicznym. Ryzyko przyjmuje warto$é¢ — 3.

Srednie: rozwiazanie problemu bedzie wymagalo umiarkowanego nakladu czasu/zasobow. Usuniecie

skutkow bedzie wymagato czasu. Ryzyko przyjmuje warto$é — 2.

Niskie: rozwigzanie problemu bedzie wymagato czasu, lecz problem nie spowoduje trwatej szkody. Nie

stanie si¢ wydarzeniem publicznym. Ryzyko przyjmuje warto$¢ — 1.

5) Okreslenie prawdopodobienstwa wystapienia danego ryzyka

Analizujac prawdopodobienstwa wystgpienia danego ryzyka takze nalezy pamigtac, iz proces ten ma
charakter subiektywnej oceny dokonywanej przez grup¢ analityczng lub kierownictwo PUP, przyjmujac

ze prawdopodobienstwo jest:

Wysokie: gdy jest wiecej niz 60% szans, ze ryzyko wystapi o ile nie zostanie zmniejszone. Ryzyko
przyjmuje warto$¢ — 3.

Srednie: gdy jest wiecej niz 10%, ale mniej niz 60% szans, ze ryzyko wystapi o ile nie zostanie
zmniejszone, (ryzyko bedzie si¢ pojawia¢ okazjonalnie lub w wyniku zbiegu niezwyktych okolicznosci).
Ryzyko przyjmuje wartos¢ — 2.

Niskie: gdy jest mniej niz 10% szans, ze ryzyko wystapi o ile nie zostanie zmniejszone, (ryzyko

bedzie si¢ pojawia¢ rzadko, jego przypadki beda pojedyncze). Ryzyko przyjmuje warto$é — 1.

6) Okreslenie istotno$ci danego ryzyka:

1. Istotno$¢ wyrazona jest jako iloczyn (wyrazonych punktowo) prawdopodobienstwa wystapienia
ryzyka oraz potencjalnych skutkow jego wystgpienia. Umozliwia ona dokonanie oceny
i hierarchizacji ryzyka, tj. uporzadkowanie zidentyfikowanych i oszacowanych rodzajow ryzyka ze
wzgledu na ich znaczenie, w zaleznos$ci od stopnia, w jakim dane ryzyko zagraza realizacji zadan
i celow Urzedu.

2. Dla oceny istotnosci ryzyka stosuje si¢ skale obejmujaca nastgpujace poziomy:



1) RYZYKO WYSOKIE - istotnie wptywa na kluczowa dzialalnos¢ PUP; uniemozliwia

realizacje zadan i celdw; rodzi straty finansowe; wymaga podje¢cia natychmiastowych dziatan
naprawczych;

2) RYZYKO SREDNIE — potencjalnie wptywa na kluczowa dzialalno$é PUP; jest zagrozeniem

dla realizacji zadan i celow; zagraza powstaniem strat finansowych; wymaga ustawicznego
monitorowania i sprawdzania oraz rozwazenia podjecia stosowanych dziatan;

3) RYZYKO NISKIE — nie ma wptywu na kluczowa dziatalnos¢ PUP; nie uniemozliwia

realizacji zadan i osiggania celd6w; wymaga monitorowania i w miarg potrzeby sprawdzania.

3. Ryzyko:

1) o wartoSci: 9 — ocenia si¢ ryzyko jako WYSOKIE; (ryzyko o wysokim wptywie oraz wysokim
lub s$rednim prawdopodobienstwie. Ryzyko o $rednim wplywie 1 wysokim
prawdopodobienstwie);

2) o warto$ci: 6-4 — ocenia si¢ ryzyko SREDNIE; (ryzyko o wysokim wplywie oraz niskim
prawdopodobienstwie. Ryzyko o $rednim wplywie oraz o $rednim lub niskim
prawdopodobienstwie. Ryzyko o niskim wptywie i wysokim prawdopodobienstwie);

3) o wartosci: 1-3 — ocenia si¢ ryzyko jako NISKIE; (ryzyko o niskim wptywie oraz srednim lub
niskim prawdopodobienstwie).

4. Akceptowalny poziom ryzyka. Ryzykiem akceptowalnym jest ryzyko niskie. Ryzyko s$rednie
i wysokie przekracza akceptowalny poziom ryzyka i wymaga ustalenia i podjgcia dzialan
ograniczajacych to ryzyko. W stosunku do kazdego rodzaju ryzyka, ktorego poziom istotnos$ci
miesci si¢ w akceptowanym poziomie ryzyka dla PUP mozna réwniez wskaza¢ odpowiednie

dzialania stuzace wdrozeniu okre§lonego rodzaju reakcji na ryzyko.

Pogrupowanie ryzyk wg ich skutku oraz prawdopodobienstwa wystgpienia, a nast¢pnie okreslenie
istotnosci ryzyka powinno pozwoli¢ wyznaczy¢ Dyrektorowi PUP kierunki priorytetowe
W podejmowaniu dziatan zaradczych i wyeksponowacé rzeczywiste zagrozenia w realizacji zadan i celow

jednostki.

7) Odpowiedz na ryzyko

Opisujac zaréwno juz podjete, jak i planowane dziatania zaradcze, nalezy oprze¢ si¢ na dokumentach
i opracowaniach wewnetrznych PUP takich, jak np.: zarzadzenia i decyzje Dyrektora PUP, polecenia
pisemne kierowane do zalogi oraz na faktycznie realizowanych dzialaniach, ktore podjeto dotychczas.
Jezeli przeprowadzona analiza wykaze, iz podejmowane §$rodki sg niewystarczajace do
zminimalizowania danego ryzyka, to nalezy woéwczas rozwazyC 1 opracowaé nowe procedury
1 rozwigzania spychajace dane ryzyko na nizszy poziom prawdopodobienstwa. Jednoczesnie pamictac
nalezy, iz odpowiedz na ryzyko moze przybiera¢ rdznorakie formy:

1) przeniesienie — przekazanie ryzyka innemu podmiotowi, np. polisa ubezpieczeniowa,

2) tolerowanie — ograniczone mozliwosci dzialania, tj. ograniczenie dziatania do niezbednego

minimum wymaganego zakresem obowiazkow lub aktem prawnym zlecajacym realizacje pewnych



celow; wysokie koszty ewentualnych skutkow wystapienia danego ryzyka (bezwzgledny nadzor
i monitoring kierownictwa PUP);

3) dzialanie (kontrola) — najliczniejsza grupa, cel: ostabienie ryzyka do akceptowalnego poziomu,
dzialania podejmowane w organizacji objete kontrolg wewnetrzna przypisang do danego szczebla

kierowania zgodnie z poziomem uprawnien i poziomem istotnosci danego ryzyka;

8) Przypisanie pracownikom PUP (wlascicielom ryzyk), konkretnych zadan zwigzanych z

przeciwdzialaniem danemu rodzajowi ryzyka.

Przypisanie konkretnych zadan ma na celu skuteczne zarzadzanie ryzykiem. Nalezy kierowac si¢ tez

zasada unikania rozmycia odpowiedzialnosci poprzez przypisanie danego zadania zbyt duzej grupie

pracownikow.

Zidentyfikowane zagrozenia wraz z ich analizg nalezy przedstawi¢ w formie Rejestru Ryzyka wedtug

ponizszego wzoru:
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Zadanie PUP:

9) Stworzenie mapy ryzyka

Sporzadzenie diagramu grupujacego poszczegélne ryzyka wg ich istotnosci jest metoda obrazujaca
w sposob graficzny te obszary dziatania PUP, na ktére w sposob szczegdlny powinno zwroci¢ uwage

Sciste kierownictwo jednostki. Mape ryzyka sporzadza si¢ wedlug wzoru:
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Mapa ryzyka wyznacza obszary ryzyka o r6znej wadze i istotnosci.

Wyszczeg6lni¢ mozna 9 obszarow:
I. obszar absolutnie priorytetowy wymagajacy permanentnego nadzoru Kierownictwa PUP,

Il. obszar istotny wymagajacy ciagtego nadzoru,

I1l. obszar istotny ale o matym prawdopodobienstwie wystapienia — nadzor cykliczny,

IV. obszar wazny wymagajacy ciggtego nadzoru $redniego i niskiego szczebla zarzadzania,

V. obszar wazny wymagajacy cyklicznego nadzoru sredniego i niskiego szczebla zarzadzania,

VI. obszar potencjalnie wazny, lecz o matym prawdopodobienstwie wystapienia,

VII. obszar zagrozen mato istotnych, wymagajacy monitoringu na poziomie pracownikow,
VIII. obszar zagrozen mato istotnych, wymagajacy jedynie sporadycznego nadzoru i raportowania
w dtuzszych odstepach czasu,

IX. obszar zagrozen praktycznie nieistotnych.

10) Monitoring i raportowanie

Pelnomocnik ds. zarzadzania ryzykiem wewnetrznym w porozumieniu z kierownikami dzialow raz na
pol roku sporzadza pisemng informacje o wystapieniu zaobserwowanych ryzyk, ktorg przekazuje
Dyrektorowi PUP. Ponadto, w sytuacji wystgpienia zdarzen, majgcych znaczenie z punktu widzenia
zarzadzania ryzykiem wewnetrznym kazdy pracownik ma obowigzek poinformowania 0 tym fakcie
Pelnomocnika ds. zarzadzania ryzykiem wewnetrznym lub swojego bezposredniego przelozonego. W
przypadku, poinformowania bezposredniego przetozonego, przelozony ma obowigzek zgloszenia

powyzszego Pelnomocnikowi.



1. STRUKTURY ORGANIZACYJNE ZARZADZANIA RYZYKIEM.

1. W procesie zarzadzania ryzykiem biorg udzial wszystkie komoérki organizacyjne PUP w sposob

planowy, zorganizowany i ciagly, przy wykorzystaniu, odpowiednio przeszkolonych i zorientowanych
na udziat w zarzadzaniu ryzykiem, pracownikow PUP.
Szczegdlna rola spoczywa na kierownictwie oraz Pelnomocniku ds. zarzadzania ryzykiem
wewnetrznym W PUP. Kierownictwo PUP odpowiada za okre§lenie kierunkow strategii i tworzenie
warunkow i struktur zapewniajgcych skuteczne funkcjonowanie procesu zarzadzania ryzykiem.
Na Kierownikach komoérek organizacyjnych w PUP spoczywa odpowiedzialno§¢ za ocene
funkcjonujacych i zatwierdzenie nowych mechanizmoéw kontrolnych. Dokonujac tych czynnosci nalezy
uwzglednic:

- charakter i zakres ryzyka (zagrozenia) mozliwy do przyjecia w Urzedzie,

- prawdopodobienstwo wystapienia ryzyka,

- sposob zarzadzania ryzykiem nie do przyjecia,

- mozliwosci PUP w zakresie przeciwdziatania ryzyk (prawdopodobienstwa i skutkow),

- porownanie kosztow i korzy$ci zwigzanych z ryzykiem oraz podjetymi srodkami zaradczymi,

- skutecznos¢ zarzadzania ryzykiem.
Kierownictwo PUP musi rowniez bra¢ pod uwage wptyw podejmowanych przez siebie decyzji na
ryzyko.

Zadania Pelnomocnika ds. zarzadzania ryzykiem sa nastepujace:

1. Okreslenie procedury zarzadzania ryzykiem.

2. Podejmowanie dziatan w zakresie zarzadzania ryzykiem na poziomie strategicznym i
operacyjnym.

3. Budowanie §wiadomosci zagrozen wewnatrz PUP, w tym poprzez edukowanie pracownikow.

4. Opracowywanie wewnetrznych zasad i struktur zarzadzania ryzykiem dla poszczegodlnych
komorek organizacyjnych.

5. Koordynowanie r6znych dziatan doradczych w zakresie zarzadzania ryzykiem.

6. Proponowanie procedur ograniczajacych ryzyko.

7. Sporzadzanie raportow na temat ryzyka dla kierownictwa PUP.

Rola komorek organizacyjnych PUP:

W procesie zarzadzania ryzykiem biora udziatl wszystkie komorki organizacyjne PUP. Ich zadania to
przede wszystkim:
1. Biezace zarzadzanie ryzykiem.
2. Promowanie $wiadomosci zagrozen wsrod pracownikdéw oraz wprowadzanie celow zwigzanych
z zarzadzaniem ryzykiem do dziatalnosci komorek.
3. Ocena zarzadzania ryzykiem w celu uwzglednienia nowych zagrozen oraz. ponownego
okreslenia priorytetow w $wietle wynikow analizy ryzyka.
4. Uwzglednianie zarzadzania ryzykiem na wszystkich etapach dziatalnosci, tak w fazie

koncepcyjnej jak i w fazie realizacji.



Rola pracownikow PUP:

Wszyscy pracownicy zobowigzani sg do aktywnego udzialu w procesie zarzadzania ryzykiem. Przede
wszystkim powinni:
1. Stosowac si¢ do obowigzujacych w PUP procedur zarzadzania ryzykiem.
2. Nabiezaco identyfikowaé czynniki ryzyka, obserwujac:
a) srodowisko pracy,
b) informowac o zidentyfikowanych stabosciach przetozonych,
€) w miar¢ mozliwosci ocenia¢ ich wptyw na wykonanie powierzonych zadan oraz
d) przedktada¢ propozycje mechanizmow kontrolnych.
Ponadto, wszyscy pracownicy PUP zobowigzani sg doskonali¢ swoja wiedz¢ w zakresie zarzadzania

ryzykiem zaréwno podczas organizowanych szkolen, ale takze poprzez samoksztalcenie.



